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Justificacié

Per qué és necessari el Codi de bones
practiques?

v" Els sistemes d'informacié sén basics per
assolir els objectius de I'organitzacio; per
aixo els usuaris els han d’emprar preser-
vant la seguretat.

v L'Us de sistemes d’informacio per tractar
la informacio té una finalitat doble:

o Facilitar i agilitar I'assisteéncia sanitaria
i tramitar els procediments adminis-
tratius.

o Proporcionar informacié completa,
homogenia, actualitzada i fiable.

v L'Us d'equipament informatic i de comu-
nicacions és una necessitat, i per aixo es
posa a la disposici6 dels usuaris com a ins-
trument de treball. Es competéncia del
Servei de Salut determinar les normes, les
condicions i les responsabilitats per em-
prar-lo.

v També és un instrument per complir la le-
gislacio vigent en materia de protecci6 de
dades, de seguretat de la informaci6 i so-
bre drets i deures dels ciutadans.

Queé és un usuari?

Tot empleat public que presti servei en el Ser-
vei de Saluti el personal d’empreses externes
que acompleixi tasques de manera perma-
nent o ocasional en qualsevol organ perta-
nyent o adscrit al Servei de Salut.

Qué és un sistema d’informacié?

Es un conjunt de dades que interactuen entre
si amb una finalitat comuna.
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Objecte i abast

Quin és I'objecte del Codi de bones
practiques?

L'objectiu és establir les directrius i les reco-
manacions que han de tenir en compte tots
els professionals que facin feina per al Servei
de Salut sobre I'Us dels sistemes d’'informa-
cid, a fi d'optimitzar els recursos disponibles i
mantenir la seguretat, la confidencialitat, la
disponibilitat i la integritat de les dades
personals, tot aixo sense perjudici de complir
la normativa vigent.

A qui s’ha d’aplicar el Codi de bones
practiques?

Tots els usuaris —tant els empleats publics
com els adscrits a empreses externes publi-
ques o privades— que tenguin accés als sis-
temes d’informaci6 del Servei de Salut o a les
dades que figurin sota la seva titularitat han
de saber i aplicar els requisits i les instrucci-
ons d’aquest Codi.

Sobre quins recursos s’ha d’aplicar el Codi
de bones practiques?

Es aplicable a tots els recursos —equipament
fisic, equipament logic, serveis i informacio—
emprats pels usuaris per acomplir les
funcions propies.
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Quan cal garantir la seguretat de la
informacié? I la dels sistemes que
permeten el tractament de la informaci6?

Cal garantir la seguretat de la informacié al
llarg de totes les fases del seu cicle de vida
(generacié, distribucié, emmagatzematge,
processament, transport, consulta i destruc-
cio) i la dels sistemes en que es basa (analisi,
disseny, desenvolupament, implantacio, ex-
plotacid, integracié i manteniment).

Queé és la disponibilitat?

Es la propietat o caracteristica que consisteix
a tenir accés a les dades o processos quan es
requereixin.

Queé és la integritat?

Es la propietat o caracteristica que consisteix
en el fet que la informacié no ha estat alte-
rada de manera no autoritzada.

Confidencialitat Disponibilitat

INFORMACIO
F
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Integritat

Informacio als usuaris

On es pot trobar el Codi de bones
practiques?

v Es ala disposicié de tots els usuaris en el
web del Servei de Salut.

v Cal adjuntar-lo als manuals de benvin-
guda de les gerencies territorials, a fi que
els treballadors que s’hi incorporin el con-
sultin abans d’emprar els recursos del
Servei de Salut.
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Seguretat de la informacio

La Seguretat de la Informacié és un dels principals compromisos que el Servei de Salut de
les Illes Balears té envers la ciutadania.

Aixi, treballa perqué |a informacié que gestiona estigui sempre protegida i a resquard, i per garantir-ne, aplicant
mesures técniques i organitzatives, la confidencialitat, disponibilitat i integritat.

’ L
O Politica d.eiseguretat dela Codi de bones practiques
informacio

EE] Butlletins de I'Oficina de ® Preguntes frequents
Seguretat

Qui s’ha d’encarregar de difondre
aquesta norma?

Els drgans de direccié i de gesti6 del Servei de
Salut —estructurats en Serveis Centrals i en
gerencies territorials— son els responsables
de difondre aquesta norma a les empreses
externes, a fi que els seus usuaris la coneguin
i la compleixin, i també el Servei de Seguretat
de la Informacié.

Qué passar si no es compleix el Codi de
bones practiques?

L'incompliment de qualsevol de les pautes de
comportament establertes en el Codi pot do-
nar lloc a la responsabilitat disciplinaria cor-
responent, tot aplicant les normes regulado-
res del regim juridic propi de I'usuari.

Queé passar si es detecta un us inadequat
dels sistemes o no es compleixen els
requisits minims de seguretat?

v Els sistemes poden ser bloquejats o sus-
pesos temporalment.

v" El servei es restablira quan la causa de la
inseguretat o de la degradacié hagi desa-
paregut.
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Confidencialitat de la informacio

A qué es refereix la confidencialitat?

Es la propietat o caracteristica que consisteix
a no posar informacié a la disposicié de per-
sones, entitats o processos no autoritzats ni
revelar-los-la.

Amb qui es pot compartir la informacié a
la qual hom té accés per raons de la
feina?

X

Només amb el personal que tengui
I'autoritzacié deguda i explicita. Com a
mesura de protecci6 de la informacio pro-
pia, confiada o tractada pel Servei de Sa-
lut, els usuaris s’han d’abstenir de comu-
nicar-la, divulgar-la, distribuir-la o posar-
la a I'abast d’altres persones (externes o
internes no autoritzades) per mitja de su-
ports informatics o per qualsevol altre
mitja que no s'hagi autoritzat préviament.

Quan acaba el compromis de
confidencialitat amb el Servei de Salut?

X

Mai. Tot el personal del Servei de Salut i el
personal alié¢ que, per rad de l'activitat
professional que desenvolupi, hagi tingut
accés a informacié gestionada pel Servei
de Salut (dades personals, documents,
metodologies, claus, analisis, programes,
etc.) ha de mantenir una absoluta reserva
durant temps indefinit, fins i tot després
que hagi acabat la relacié que tenia amb
el Servei de Salut.
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A quina informacié es pot accedir?

v' Els usuaris només poden accedir a la in-
formacio per a la qual tenguin I'autoritza-
ci6 deguda i explicita depenent de les fun-
cions que acompleixin.

v' Els drets d’accés a lainformacio i als siste-
mes d’informacié que la tracten s’han
d’atorgar sempre de conformitat amb els
principis del minim privilegi possible i de
la necessitat de coneixer.

x En cap cas poden tenir accés a informacio
que pertanyi a altres usuaris o grups
d’usuaris per a la qual no tenguin autorit-
zacio.

En qué consisteixen els principis de minim
privilegi possible i de necessitat de
conéixer?

En virtut d’aquests principis, els usuaris no-
més poden accedir a la informacio i als siste-
mes d'informacio per als quals tenguin I'au-
toritzacié deguda i explicita depenent de les
funcions que acompleixin.

Qué ha de fer un usuari quan acaba la
relacié que tenia amb el Servei de Salut?

v Deixa de tenir accés als sistemes d’infor-
macio del Servei de Salut i a les dades que
contenen. Per aix0 ha de tornar qualsevol
suport que contengui dades a les quals
hagi tingut accés durant la relacié amb el
Servei de Salut.
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v" També ha de cedir el control sobre qual-
sevol fitxer o document relatiu a la pres-
taci6 professional. Si ha creat fitxers o do-
cuments de caracter no professional, els
ha d’eliminar.

Proteccié de dades personalS

Qué és una dada de caracter personal?

Es tota informacié sobre una persona fisica
identificada o identificable («!'interessat»). Es
considera persona fisica identificable tota per-
sona la identitat de la qual es pugui determi-
nar, directament o indirectament, en particu-
lar per mitja d'un identificador: nom, numero
d'identificacio, dades de localitzacio, identifi-
cador en linia o un o diversos elements propis
de la identitat fisica, fisiologica, genetica, psi-
quica, economica, cultural o social.

Queé sén les dades personals relatives a la
salut?

Sén dades personals relatives a la salut fisica
0 mental—inclosa la prestacié de serveis
d’atencié sanitaria— que revelin informacié
sobre I'estat de salut.

Queé és el tractament de les dades?

Es qualsevol operacié o conjunt d’operacions
sobre dades personals o conjunts de dades
personals, per procediments automatitzats o
no: recollida, registre, organitzacio, estructu-
racio, conservacio, adaptacié o modificacio,
extraccid, consulta, utilitzacié, comunicacié
per transmissio, difusié o qualsevol altra ma-
nera d’habilitacioé d’accés, acarament o inter-
connexid, limitacid, supressié o destruccid.
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Quines mesures de seguretat cal tenir en
compte per emprar els sistemes
d’informacio i en el tractament de dades
de caracter personal?

Com aregla general, els professionals han de
sequir les pautes seguents:

v" Servar estrictament el secret professional
per temps indefinit, fins i tot després d’ha-
ver acabat la relaci6 amb el Servei de Sa-
lut.

v" Saber els principis del Reglament general
d protecci6 de dades (Reglament (UE)
2016/679) i la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades de ca-
racter personal i garantia dels drets digi-
tals.

% Garantir en qualsevol cas la confidenciali-
tat de les dades a les quals tenguin accés
(no enviar o compartir dades sense tenir
garanties sobre la identitat del destina-
tari). No accedir a les dades per mitjans di-
ferents als proporcionats pel Servei de Sa-
lut.

Quines mesures de seguretat cal aplicar
per tractar la documentacié impresa que
contengui dades de caracter personal?

x  S'ha d'evitar imprimir en paper documen-
tacié que contengui dades personals, si
no és necessari.

x S'ha d’evitar que la documentacié confi-
dencial impresa quedi a I'abast de perso-
nes no autoritzades (a impressores o fo-
tocopiadores, al lloc de treball, etc.).

v Els documents s’han de desar dins calai-
X0S O armaris tancats amb pany quan
s'estigui absent del lloc de treball.

v Cal destruir de manera segura (en conte-
nidors reciclatge segellats o amb maqui-
nes destructores de paper) els documents
confidencials quan s’hagi complert la fi-
nalitat per a la qual es van generar.
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Quines mesures de seguretat cal aplicar si
és necessari generar fitxers temporals?

x S'ha d'evitar generar fitxers temporals,
pero si és estrictament necessari cal elimi-
nar-los convenientment quan s’hagi com-
plert la finalitat per a la qual es van gene-
rar.

v S'han d'allotjar dins les carpetes assigna-
des per |'organitzaci6 a fi de garantir els
controls tecnics establerts.

Quins son les diferéncies entre interessat,
responsable del tractament i encarregat
del tractament?

L'interessat (pacient) és la persona fisica titu-
lar de les dades la identitat de la qual es pugui
determinar, directament o indirectament, en
particular per mitja d'un identificador (nom,
document d’identitat, dades de localitzacio,
identificador, etc.). El responsable del tracta-
ment és la persona fisica o juridica, I'autoritat
publica, el servei o un altre organisme que,
tot sol o amb d’altres, determini les finalitats
i els mitjans del tractament. L'encarregat del
tractament és la persona fisica o juridica, I'au-
toritat publica, el servei o un altre organisme
que tracti dades personals per compte del
responsable del tractament.

Que és la figura de delegat de proteccio de
dades i quines funcions té?

Es la persona fisica o juridica o I'drgan desig-
nat pel Servei de Salut perque s’encarregui
de garantir que en I'organitzaci6 es complei-
xin les directrius del Reglament general de
proteccié de dades.

Que és una dada anonimitzada?

Es una dada que no permet identificar I'in-
teressat.
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Queé és la pseudonimitzaci6?

Es el tractament de dades personals de ma-
nera que ja no es puguin atribuir a un interes-
sat sense utilitzar informacié addicional, sem-
pre que aquesta figuri per separat i estigui
subjecta a mesures técniques i organitzatives
destinades a garantir que les dades perso-
nals no s’atribueixin a una persona fisica
identificada o identificable.

Us dels recursos informatics

Es poden utilitzar els recursos informatics
per a us personal?

¥ Com a norma general, no. Només s’han
d’utilitzar per a les tasques propies dels
usuaris d'acord amb les funcions assigna-
des.

Qui és el propietari dels recursos
informatics?

Sén propietat del Servei de Salut, de manera
que li correspon determinar les condicions i
les responsabilitats per protegir-los i emprar-
los.

Quines son les responsabilitats dels
usuaris?

Els usuaris son responsables de custodiar els
recursos i de protegir-los de les possibles
amenaces (accessos no autoritzats, Us inde-
gut, errors o omissions, robatori, etc.).

Quines sén les practiques que cal evitar
per no comprometre les mesures de
seguretat establertes pel Servei de Salut?

* No s’han d'emprar programes ni equips
informatics que no siguin els estandards
del Servei de Salut.

% No s'ha de modificar la configuracio esta-
blerta.

% No s’han de treure equips dels locals, ex-
cepte quan estigui autoritzat préviament.
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No s’han de fer connexions a xarxes o sis-
temes externs per altres mitjans que no
siguin els definits i administrats pel perso-
nal competent.

No s’han d’extreure o utilitzar informacié
confidencial ni dades de caracter personal
en entorns que no estiguin protegits o
configurats adequadament.

No s’han de traslladar fora de les instala-
cions habituals de treball dades o infor-
macions —impresos o en qualsevol altre
suport, inclosos els digitals— sense I'au-
toritzacio previa corresponent.

No s'han de destruir, alterar o inutilitzar
els recursos informatics, els programes,
les dades, els suports ni els documents.

No s'ha d'intentar desxifrar les claus.

No s'han de modificar o desactivar els me-
canismes de seguretat implantats.

No s’han de deixar els recursos de tracta-
ment d'informacié desatesos sense les
mesures de blocatge adequades o mante-
nir suports amb informacié sensible a
llocs poc segurs.

No s'ha d’accedir a la informacié que no
sigui necessaria per acomplir les funcions
propies.

Codi de bones practiques
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Es poden descarregar musica, peHicules i
jocs als equips del Servei de Salut?

No. Les unitats ofimatiques no s'han d'utilit-
zar per a finalitats privades, perque sén una
eina de treball amb capacitat limitada i, a
més, es podria vulnerar la normativa en ma-
téria de proteccio de la propietat inteHectual.

Quin tipus d’informacié es pot
emmagatzemar a les unitats ofimatiques?

Esta prohibit expressament emmagatzemar-
hi informacié6 amb contingut de caracter ra-
cista, xenofob, pornografic, sexual, d'apolo-
gia del terrorisme o que atempti contra els
drets humans, o que actui en perjudici dels
drets a la intimitat, a I'honor i a laimatge pro-
pia o contra la dignitat de les persones.

Es poden instaHar programes a l'equip?

No, excepte amb |'autoritzacié expressa del
responsable del servei i del servei d'informa-
tica.

Quines mesures de seguretat han de
complir els dispositius mobils
proporcionats pel Servei de Salut?

v Han de disposar de les mesures de segu-
retat necessaries per garantir-ne la segu-
retat, les quals s’"han de basar almenys en
la instalacié de sistemes de proteccid
contra programes maliciosos i en actualit-
zacions i sistemes de protecci6 d’instata-
ci6 de programes maliciosos.
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v Ha d’estar gestionat pels sistemes de ges-
tié de dispositius mobils del Servei de Sa-
lut, que garanteix la seguretat d'aquests
dispositius.

v" Han d’estar protegits amb contrasenya i
blocatge automatic per inactivitat.

v" Han de tenir mecanismes d’encriptacio
per impedir que les persones no autorit-
zades accedeixin a la informacié que em-
magatzemen.

x En cap cas esta permes instalar aplicaci-
ons no autoritzades pel Servei de Salut o
que puguin comprometre el funciona-
ment dels dispositius mobils.

v Per motius de seguretat, el Servei de Salut
pot blocar els dispositius mobils que pre-
sentin riscs per a la seguretat o posin en
perill la confidencialitat de la informacio
gue contenguin.

Com cal actuar en un incident de la
seguretat amb un dispositiu mobil?

v" Si es perd un dispositiu mobil, I'usuari ho
ha de comunicar immediatament al Cen-
tre d’Atencié a Usuaris (CAU) o al servei
d’'informatica corresponent perqué el blo-
qui i n"esborri el contingut.

Codi de bones practiques
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Es poden utilitzar dispositius personals
per a la feina?

v' Els dispositius personals emprats en I'am-
bit del Servei de Salut que accedeixin a les
xarxes i aplicacions corporatives poden
ser sotmesos pel Servei de Salut a accions
de prevencié i control, pero es limitaran a
les arees, les aplicacions i els contenidors
d’informacio corporativa d'aquests dispo-
sitius personals.

% Si és necessari que un dispositiu personal
es connecti a les xarxes i aplicacions cor-
poratives, el nivell de seguretat del dispo-
sitiu ha de ser el mateix que el dels corpo-
ratius.

x No es pot connectar a la xarxa informatica
de comunicacions corporativa (xarxa in-
terna) cap dispositiu diferent dels confi-
gurats, habilitats i admesos pel Servei de
Salut, llevat que es disposi de I'autoritza-
Cié previa corresponent.

En qué consisteix 'emmagatzematge
en el nigul?

Consisteix en la disposicio d’aplicacions, pla-
taformes o infraestructures que, a carrec
d’un proveidor o del mateix Servei de Salut,
estan accessibles per mitja d’internet, inde-
pendentment d’on estiguin allotjats els siste-
mes d’'informacid, i de manera transparent
per a |'usuari.

Es pot emmagatzemar tot tipus
d’informacio en el nigul?

* No és permes transmetre o allotjar infor-
macio sensible, confidencial, dades perso-
nals o informacié protegida propia del
Servei de Salut en servidors externs o so-
lucions d’emmagatzematge en el nigul di-
ferents de les corporatives, llevat que es
disposi de |'autoritzacié previa correspo-
nent.

NIl Govern de les

|V llles Balears TI C 8

Servei de Salut \’ eguretat

de les llles Balears



v Cal comprovar que no hi hagi traves legals
per i verificar que s'hagi subscrit un con-
tracte exprés entre el Servei de Salut i
I’empresa responsable de la prestacio del
servei, inclosos els acords de nivell de ser-
vei que siguin procedents, |'acord de con-
fidencialitat corresponent, i sempre ha-
vent analitzat els riscs associats.

v' Abans d'emprar aquests recursos ex-
terns, la Subdireccié de Tecnologia de la
Informacié ha d’establir les caracteristi-
ques del servei prestat i les responsabili-
tats de les parts, detallant el que es consi-
dera qualitat minima del servei prestat i
les consequéncies d’incomplir-lo.

Qué és un programa maliciés (malware)?

Es un tipus de programari que té com a ob-
jectiu infiltrar-se en un equip informatic o sis-
tema d’'informacio sense el consentiment del
seu propietari.

Quines mesures es poden prendre per
evitar els programes maliciosos?

v Si se sospita que un equip ha estat infec-
tat per un programa maliciés, cal comuni-
car la incidéncia seguint el procediment
corresponent.

v Cal adoptar totes les precaucions possi-
bles en executar qualsevol programa, fins
i tot encara que procedeixi d'una font
considerada de confianca, atés que pot
haver estat suplantat per un programa
malicios.

v

Codi de bones practiques
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S’ha d’evitar executar fitxers adjunts re-
buts per correu electronic i visitar pagines
web amb continguts de legalitat o morali-
tat dubtoses, perque habitualment sén
una font d’infeccions.

Mesures de seguretat

Quines son les mesures de seguretat
principals d’accés fisic?

v

Els monitors d’ordinador—especialment
els que siguin a zones amb accés del pu-
blic— s’han d’orientar de tal manera que
s’elimini tant com sigui possible I'angle de
visi6 a les persones no autoritzades.

©

Cal custodiar la informacié confidencial o
amb dades personals que figuri en qual-
sevol suport digital o que sigui visible di-
rectament en el monitor de |'ordinador, a
fi d"evitar que s'hi accedeixi sense autorit-
zacio.

No s’ha de mantenir informacié a la
vista sense el control del responsable en
aquell moment. Si esta absent, cal establir
els mecanismes oportuns segons les ca-
racteristiques del lloc de treball i del su-
port en el qual estigui la informaci6 per
impedir que persones no autoritzades hi
puguin accedir.
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Quines sén les principals mesures de
seguretat d’accés logic?

v

X

L'identificador d’usuari i la contrase-
nya corresponent que s’assignen al
personal que els requereixi sén confi-
dencials, personals i intransferibles.
Per tant, és responsabilitat del titular I'as
que se’n faci.

Tenir sempre activat i configurat el fac-
tor doble.

|
‘ e
|

Cada usuari ha de vetlar per la confi-
dencialitat de la seva contrasenya; en
cap cas I’ha de desar en fitxers digitals ni
I’ha d’escriure en paper o en qualsevol al-
tre suport que sigui llegible o accessible.
Tampoc pot comunicar a una altra per-
sona el seu identificador d'usuari ni la
contrasenya.

En cap circumstancia es pot utilitzar una
sessi6 oberta amb una altra identitat.

Si un usuari sospita que la seva contrase-
nya ha estat coneguda de manera fortuita
o fraudulenta per una persona no autorit-
zada, I’ha de modificar i ha de notificar im-
mediatament la incidéncia al CAU o al ser-
vei d'informatica corresponent.

Al'hora de crear una contrasenya cal pro-
curar que altres persones no la puguin en-
devinar facilment.

Codi de bones practiques
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% Tot usuari ha de canviar la contrasenya
d’accés als sistemes cada 45 dies i sempre
que ho indiqui I'encarregat de la gestio
dels usuaris.

x Mai s’ha de facilitar el nom d’usuari ni la
contrasenya si es demanen per telefon,
SMS o correu electronic. A més, s’ha de
comunicar immediatament la incidéncia
al CAU o al servei d’informatica correspo-
nent.

v/ Quan un usuari acabi la relacié o vincula-
ci6 amb el Servei de Salut, el seu respon-
sable directe ha de comunicar la nova si-
tuacio a I'’encarregat de la gesti6 dels usu-
aris perque doni de baixa els comptesiles
autoritzacions que tengui.

Es poden utilitzar altres mecanismes
d’identificacié i autenticaci6?

v Si, a més del sistema basat en |'Us d'iden-
tificadors d'usuari i contrasenya es poden
utilitzar algorismes criptografics i certifi-
cats digitals, amb els quals s’estableixen
garanties equivalents respecte de I'auten-
ticacio de la identitat, la confidencialitat, la
integritat i el no rebuig de la informacio
tractada.

v Es requereix que "'usuari empri un certifi-
cat electronic, I'autenticitat i la integritat
del qual estan garantides per un tercer de
confianca.

Certificats
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El lloc de treball

Com s’ha de mantenir el lloc de treball?

Amb caracter general, el lloc de treball s’ha
de mantenir adesat, sense cap més material
damunt la taula que el que calgui per desen-
volupar I'activitat de cada moment.

Queé cal fer quan s’abandona el lloc de
treball?

v

Cal desar tota la informacié que s’estigui
tractant, de manera que no quedin desa-
tesos memories USB o suports externs
d'informacid, llistes o informacié visible
en el monitor de I'ordinador o documen-
taci6 damunt la taula. Aquest material
s’ha de desar dins un calaix o un armari
tancat amb pany o en una estanga sepa-
rada, igualment tancada, almenys fora de
I’horari de feina.

Es pot establir un procediment per revisar
gue es compleix aquesta mesura fent re-
gularment una inspecci6 després del tan-
cament, notificant els incompliments de-
tectats i retirant el material oblidat dins
un lloc tancat.

Esimprescindible blocar els terminals i els
dispositius mobils amb accés a la informa-
cié quan no s’hi estigui treballant, tant
momentaniament com al final de la jor-
nada laboral.

Accés per mitja de xarxes externes

Quan i com esta permés connectar-se a
les xarxes corporatives des de |'exterior?

v

En accedir a les xarxes corporatives des
de I'exterior del Servei de Salut, els usua-
ris han de complir les normes de segure-
tat establertes.

v

Cal

Codi de bones practiques
Versié reduida

Cal accedir-hi exclusivament pels mitjans
implantats corporativament, de manera
gue no és permes utilitzar qualsevol altre
mitja sense I'autoritzacio previa.

autoritzacié per habilitar connexions

remotes?

v

Us

Per emprar les xarxes corporatives cal te-
nir les credencials d'accés (generalment
un identificador, una contrasenya i, si de
cas, un segon factor d'autenticacio), que
s’assignen nomeés als usuaris autoritzats.

Qualsevol connexié remota que s'hagi
d’habilitar —a peticié d'un usuariintern o
d’un proveidor extern— ha de tenir |'au-
toritzacié préevia del responsable corres-
ponent i la validacié de la Subdirecci6 de
Tecnologia de la Informacio a fi de garan-
tir els nivells de seguretat requerits.

d’'internet

Quan és permés connectar-se a internet?

v

v

Internet ha de ser accessible exclusiva-
ment als usuaris que ho necessitin per
acomplir les funcions assignades.

En I"Gs d’internet, tot usuari ha de ser
conscient que en acomplir les funcions la-
borals esta representant el Servei de Sa-
lut; consegientment, es compromet a re-
flectir en la seva conducta |’etica, la pro-
fessionalitat, la cortesia i la responsabili-
tat que s'espera dels treballadors adscrits
al Servei de Salut.
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Es poden enviar dades personals per
internet?

% No, s’hauria d’evitar. En qualsevol cas,
nomeés es poden enviar emprant els me-
canismes que garanteixin la ininteHigibili-
tat i la integritat de les dades, i amb I'au-
toritzacié prévia corresponent.

Com es pot assegurar la confidencialitat
de la informacié que es transmetra per
internet?

Cal comprovar en la barra d’adreces que
s'esta utilitzant el protocol HTTPS (protocol
segur de transferéncia d’hipertext) en lloc del
protocol estandard HTTP. En aquesta barra
també hi hauria d’apareixer la icona d'un
pany, clicant en el qual s’obté informacié so-
bre el certificat digital d’identitat de la pagina
web visitada.

A qui s’han de notificar les anomalies
detectades en I'accés a internet?

Cal notificar al CAU o al servei d’informatica
corresponent qualsevol anomalia detectada
en l'accés a internet i també tota sospita de
problemes o incidents de la seguretat relaci-
onats amb |'accés.

Quines accions es consideren com a us
incorrecte d’internet?

x L'accésallocs d’'internetila distribuci6 de
missatges amb continguts en qué s’inciti
0 es promogui la pornografia i la segrega-
cié racial, sexual o religiosa, o amb contin-
guts de violéncia.

x La descarrega i la transmissié indiscrimi-
nada d’'imatges o de fitxers d’audio o vi-
deo.

Codi de bones practiques
Versié reduida

x Ladistribucié de virus o troians i qualsevol
activitat encaminada a accedir itlicitament
a altres sistemes d'informacié.

x  Dur a terme per mitja d'internet qualsevol
activitat ilegal o maliciosa que ocasioni
molesties o danys a altres persones dins o
fora del Servei de Salut.

% Fer un Us inadequat de qualsevol material
multimedia amb drets de la propietat in-
teHectual.

% Utilitzar I'accés a internet per emprar ser-
veis de missatgeria instantania no autorit-
zats pel Servei de Salut.

x Emmagatzemar informacié que conten-
gui dades personals o confidencials del
Servei de Salut en sistemes d'emmagatze-
matge, en dispositius o en el nigul que no
disposin de la validaci6 de seguretat de la
Subdireccié de Tecnologia de la Informa-
cio.

x Transferir fitxers no relatius a les activitats
professionals de |'usuari (jocs, fitxers
d’'audio, d’'imatge, de video, etc.).

% La publicacié a internet d’informacié rela-
cionada amb el Servei de Salut, llevat que
es disposi de |'autoritzacié previa corres-
ponent.

% Dur a terme qualsevol activitat de promo-
ci6 d’interessos personals.

Es pot limitar I'Us d’internet?

v El sistema que proporciona el servei de
navegacio pot disposar de filtres que blo-
quin l'accés a pagines web amb contin-
guts inadequats, programes ludics de
descarrega massiva, serveis de xarxes so-
cials, servei d’'emmagatzematge en el ni-
gul, serveis de missatgeria instantania,
serveis de videoconferéncia no autorit-
zats i pagines potencialment insegures o
que continguin virus o programes malici-
0S0s.
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v" El sistema pot registrar i deixar traca de
les pagines a les quals s'hagi accedit i del
temps d’accés i del volum i la mida dels
fitxers descarregats.

Queé és la tracabilitat?

Es la propietat o caracteristica que consisteix
en el fet que les actuacions d'una entitat es
poden imputar exclusivament a aquesta.

Eines de missatgeria instantania i
sistemes de videoconferéncia

Es poden emprar eines de missatgeria
instantania i sistemes de
videoconferéncia?

Si. El Servei de Salut dotara el personal d’ei-
nes de missatgeria instantania i sistemes de
videoconferencies que compleixin els reque-
riments legals vigents, perd només els auto-
ritzats pel Servei de Salut.

Correu electronic i agendes
corporatives

Que és el correu brossa?

Es tot missatge de correu electronic no volgut
que s’envia aleatdriament en processos per
lots, al qual estan exposats la majoria dels
usuaris.

Codi de bones practiques
Versié reduida

Qué s’entén per correu electronic
professional?

El correu electronic és una eina que proporci-
ona el Servei de Salut destinat a |"Us professi-
onal; per tant, és una eina de treball que ne-
cessita una autoritzaci6é prévia per a qualse-
vol us particular, ates que és un recurs com-
partit per tots els usuaris de I'organitzacié, de
manera que |'Us indegut repercuteix directa-
ment en el servei ofert a tots.

Quines accions es consideren com un us
inadequat del correu electronic?

% Utilitzar I'adreca de correu per registrar-
se en pagines web no institucionals i amb
finalitats particulars.

% Utilitzar el correu per a activitats comerci-
als particulars o amb anim de lucre.

% Utilitzar el correu per difondre missatges
inadequats o ofensius.

% Es un mitja de comunicacié interpersonal,
no un mitja de difusié massiva i indiscri-
minada d’informacié. Per aixo cal evitar
tota practica que pugui posar en risc el
funcionament i el bon Us del sistema.

x Propagar contingut de caracter racista,
xenofob, pornografic, sexual, d'apologia
del terrorisme o que atempti contra els
drets humans, o que actui en perjudici
dels drets a la intimitat, I'honor i laimatge
propia o contra la dignitat de les perso-
nes.

x Difondre missatges de correu electronic
sense identificar plenament el remitent. Si
el compte de correu és emprat per grups
d’usuaris, cal identificar-ne I'autor.

x Divulgar missatges comercials o propa-
gandistics sense |'autoritzacié previa cor-
responent.

x  Fer circular cartes encadenades i partici-
par en esquemes piramidals o en activi-
tats similars.
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% Utilitzar el servei amb |'objectiu de degra-
dar el Servei de Salut.

% Enviar massivament missatges o informa-
cié que consumeixin injustificadament re-
cursos tecnologics.

% Instalar o emprar servidors o serveis de
correu que no tenguin |'autoritzacié pre-
via corresponent.

Es poden enviar dades de caracter
personal per correu electronic?

Amb caracter general, cal evitar enviar per
correu electronic informacié de caracter per-
sonal amb dades de salut. Si és necessari en-
viar-la, les dades han d’estar encriptades.

Es pot accedir als missatges adrecats a
altres usuaris?

x Esta expressament prohibit llegir, es-
borrar, copiar o modificar missatges de
correu electronic o fitxers adrecats a al-
tres usuaris, i revelar a altres persones el
contingut de qualsevol dada reservada o
confidencial que sigui propietat del Servei
de Salut o de tercers, llevat que calgui
complir finalitats estrictament professio-
nals, amb el consentiment previ de les
persones afectades.

Quines precaucions cal tenir per emprar
correctament el correu electronic?

v" Només s'ha d’emprar pels mitjansiles ei-
nes tecnologiques autoritzats deguda-
ment pel servei d'informatica correspo-
nent.

v" Eliminar els missatges que no sigui neces-
sari mantenir emmagatzemats, perque la
capacitat d’emmagatzematge és limitada.

Codi de bones practiques
Versié reduida

v" Quan es reenviin missatges de correu
electronic que hagin estat adrecats a di-
versos destinataris, convé no difondre les
adreces dels destinataris del missatge ori-
ginal esborrant aquesta informacié abans
de reenviar-lo, llevat que calgui conser-
var-les.

v Abans d’obrir un missatge de correu elec-
tronic, s'"ha d’intentar esbrinar si es tracta
d’'un missatge de procedencia dubtosa o
desconeguda. En cas de dubte, cal esbor-
rar-lo sense obrir-lo o consultar el CAU o
el servei d'informatica corresponent.

v Per evitar el correu massiu no soHicitat
(correu brossa), com a regla general no-
més s'ha de facilitar I'adreca electronica a
persones conegudes. Quan es rebin mis-
satges de correu electronic desconeguts o
no solicitats no s’han de contestar, per-
qgue en fer-ho es confirma |’adreca.

*  Durant les tasques professionals, en cap
cas s'han d’enviar missatges des de
comptes de correu electronic personals.

x  Tampoc és permes en cap cas redirigir a
comptes particulars missatges de correu
electronic de caracter professional rebuts
en el compte corporatiu del Servei de Sa-
lut.

El sistema de correu electronic pots de
manera automatitzada rebutjar, blocar o
eliminar part del contingut dels missatges
enviats o rebuts?

v Si, en els casos en que s’hi detecti algun
problema de seguretat o d’'incompliment
del Codi de bones practiques.

v Addicionalment es pot inserir contingut
addicional en els missatges enviats per
advertir els receptors sobre els requisits
legals i de seguretat que han de complir
amb relacié a aquests missatges.
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Com s’ha d’emprar la informacié de les
agendes corporatives?

v L'Us de les agendes ha de ser exclusiva-
ment el corresponent als contactes reque-
rits amb l'interessat i Unicament per a les
finalitats solicitades per aquest.

x En cap cas s'han d’utilitzar les adreces in-
closes en |I'agenda corporativa amb finali-
tats particulars.

! 4

Es pot emprar qualsevol navegador o
programa de correu electronic?

No s’han d’emprar navegadors ni programes
de correu electronic —ni  versions
d’aquests— que no estiguin prevists pels es-
tandards en vigor en el Servei de Salut. Tam-
poc no es pot modificar la configuracio
d’aquests programes en els aspectes relacio-
nats amb la seguretat.

Es pot emprar el navegador o el correu
electronic per a us personal?

x No. Atesa la necessitat d'optimitzar els re-
cursos, I'accés a internet ha de respondre
a finalitats professionals. El Servei de Salut
vetlara pel bon Us de I'accés a internet,
tant des del punt de vista de I'eficiencia i
de la productivitat dels usuaris com des
del punt de vista dels riscs de seguretat
associats a I'Us d'internet.

Codi de bones practiques
Versié reduida

Incidéncies de seguretat
Que és una incidéncia?

Es qualsevol anomalia que afecti o pugui
afectar la sequretat de les dades.

A qui s’han de notificar les incidéncies de
seguretat?

Tot usuari ha d'informar immediatament el
CAU, el servei d'informatica corresponent o el
Servei de Seguretat de la Informacio sobre els
incidents que, a parer seu, puguin afectar la
seguretat dels actius del Servei de Salut. En la
notificacid, I'usuari ha d'indicar tots els de-
talls observats que I’'hagin fet sospitar i ha de
prestar la colaboracié necessaria per resol-
dre la incidencia. L'obligacié d’informar és
important per garantir que es compleixin les
directrius en materia de proteccié de dades,
seguretat de la informacio, ciberseguretat i
infraestructures critiques.

Queé és el CAU?

Es el servei que dona suport informatic i ges-
tiona les incidencies dels usuaris amb relacio
a les aplicacions i les infraestructures infor-
matiques.

Que és un actiu?

Es un component o una funcionalitat d'un sis-
tema d’informacié susceptible de ser atacat
de manera deliberada o accidental amb con-
sequéncies per a |I'organitzacié. Inclou infor-
macié, dades, serveis, aplicacions (progra-
mari), equips (maquinari), comunicacions, re-
cursos administratius, recursos fisics i recur-
sos humans.
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Qué s’ha de fer si es detecta una
deficiéncia en una aplicacié?

Atesa la naturalesa dinamica i canviant dels
requisits que han de satisfer, els usuaris han
de colaborar per mantenir actualitzades les
aplicacions; per tant, és imprescindible que
cooperin en |'adaptacié dels sistemes als re-
quisits de cada moment. Per aix0 han de co-
municar per la via oportuna qualsevol defici-
éncia que observin o qualsevol millora que
considerin adequada.

Teletreball

Qué s’entén per teletreball?

Es la feina que es du a terme des d'un lloc fora
de I'empresa emprant les xarxes de teleco-

municacio.
0

Quines mesures cal aplicar en la
modalitat de teletreball?

v L'usuari ha d’aplicar totes les mesures
aconsellades en el Codi de bones practi-
ques, com si s’estigués fent feina des de
les instalHacions corporatives.

v Durant el teletreball, tot usuari ha de se-
guir les normes, els procediments i les re-
comanacions internes vigents.

Es pot utilitzar un equip personal per al
teletreball?

Preferiblement s’han d'emprar equips facili-
tats pel Servei de Salut. Perd si només es pot
utilitzar un equip personal, cal complir aques-
tes mesures de seguretat:

v' Cal crear contrasenyes robustes i emprar
el factor doble d'autenticacié sempre que
sigui possible.

Codi de bones practiques
Versié reduida

v Han d’estar actualitzats el sistema opera-
tiu i els programes instalats, tant els d'us
corporatiu com els de nivell d’usuari.

v Si es descarreguen altres programes, cal
assegurar-se que provenen de fonts ofici-
als i que estan autoritzats.

v" Cal disposar d’un sistema antivirus actua-
litzat periddicament.

v' Cal encriptar els suports d’informacio a fi
de protegir-ne el contingut d’'accessos
malintencionats.

v Cal fer copies de seguretat periodica-
ment.

Es pot utilitzar un equip public per al
teletreball?

% No. En cap cas es pot utilitzar un equip pu-
blic que no sigui el propi (p. ex., d'un ci-
bercafe, un hotel, un aeroport, etc.).

A quines xarxes és possible connectar-se
per al teletreball?

% Cal evitar les xarxes wi-fi publiques.

v Sempre que sigui possible s’ha d’emprar
la xarxa domestica.

v Si no és possible emprar la xarxa domes-
tica o, com a alternativa, qualsevol altra
xarxa que es consideri segura, es reco-
mana utilitzar la xarxa de dades mobils
propia.

Com s’ha de connectar amb la xarxa
corporativa i altres parts del Servei de
Salut?

v Per accedir a la xarxa interna i als siste-
mes d’'informacié del Servei de Salut cal
emprar els mecanismes corporatius habi-
litats, com ara les xarxes privades virtuals
(VPN) o els serveis d'accés remot segur
(Citrix, per exemple).
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v" Per participar en reunions virtuals o fer vi-
deotelefonades, és aconsellable emprar
exclusivament les eines corporatives ha-
bilitades per a aquesta necessitat.

El Servei de Salut pot restringir I’accés a
les seves xarxes i als serveis publicats a
internet?

El Servei de Salut pot en qualsevol moment li-
mitar I'accés a les seves xarxes i als serveis
publicats a internet als equips dels usuaris
qgue no compleixin els requisits minims de se-
guretat establerts.

Us de la inteHigéncia artificial (IA)
Quins principis han de complir els
sistemes d’IA al Servei de Salut?

v Adherir-se als principis de seguretat en
I"Gs de sistemes d'IA.

v Complir els principis etics en el desenvo-
lupament i I'aplicaci6 de la IA.

v' Garantir la transparencia en el funciona-
ment dels sistemes d'IA.

v Complir la normativa vigent sobre protec-
ci6 de dades i governanca digital.

*x Noignorar els principis de seguretat, ética
i transparencia.

% No vulnerar els drets fonamentals dels
ciutadans.

Codi de bones practiques
Versié reduida

Quines regulacions cal seguir en el
tractament de dades personals per mitja
de la IA?

v"Ajustar tot tractament de dades personals
al Reglament general de protecci6 de da-
des, a la Llei organica 3/2018 i a la norma-
tiva de seguretat aplicable.

v Fer una avaluacié de lI'impacte sobre la
privacitat abans d’implantar qualsevol sis-
tema.

Es permés introduir dades confidencials
en sistemes d’IA sense autoritzacié?

% No és permes introduir, compartir o pro-
cessar dades confidencials o de pacients
en sistemes d'IA sense la validacid ex-
pressa del Servei de Salut.

Quines autoritzacions s6n necessaries per
implantar un sistema o algoritme d’'IA?

v Tenir l'autoritzacié previa dels comites
habilitats.

v Validar explicitament els sistemes mitjan-
cant el Servei de Salut.

v' Supervisar continuament el funciona-
ment de la IA.

*x Emprar sistemes sense |'autoritzacié pré-
via.

x Implementar algorismes sense validacié
ni supervisio.

x Ignorar estandards de seguretat, qualitat
o ética.
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Com han d’'operar els sistemes d’'IA
perqué siguin explicables?

v

Han de funcionar de manera explicable i
han de permetre comprendre com es pre-
nen les decisions automatitzades.

Han de garantir la tracabilitat de les deci-
sions, per revisar-les o auditar-les.

Han d'informar explicitament professio-
nals i usuaris sobre I'Us de la IA en proces-
sos rellevants.

Quines mesures cal establir per avaluar
riscs associats a I'as de la IA?

v

v

Implementar auditories de seguretat per
identificar vulnerabilitats tecniques o éti-
ques.

Fer proves de robustesa que validin el
funcionament del sistema en escenaris
critics.

Codi de bones practiques
Versié reduida

v Monitorar continuament per detectar
biaixos, errors o usos indeguts.

% No actuar si es detecten biaixos o usos
fora de la finalitat autoritzada.

Es permés emprar la IA en estudis de
recerca sanitaria?

v' Cal complir requisits etics, normatius i de
proteccié de dades.

v Cal obtenir autoritzacié6 de comités
d’etica.

v' Cal garantir la privacitat i el consentiment
informat.

% No es pot empraR la IA sense una autorit-
zacio etica.

x No s'han de tractar dades sense proteccio
ni consentiment.
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